Bezpecnostni manual OPEN DOORS w5 3

Zabezpeceni PC (platforma Windows) - clenové OPEN DOORS

Pro zabezpeceni osobniho pocitace, laptopu atd. uvazujeme platformu s OS Windows:

1. Antivirus - pouzivat jakykoliv aktualizovany antivirus. Nedoporucuje se pouzivat
neaktualizovany jako napf. MS Essentials . Pro zakladni zabezpeceni doporucen free
antiviru AVAST, ke staZzeni Zakladni verze https://www.avast.com/cs-cz/index . Na PC
provozovat POUZE jeden jediny antivirus

2. Kontrola a odstrafiovani spyware

a. Aplikace Malwarebytes free version http://www.malwarebytes.org/antimalware/

b. SuperANTISpyware free edition
http://www.superantispyware.com/downloadfile.htm|?productid=SUPERANTISPYW
AREFREE

c. Spybot home user Free edition http://www.safer-networking.org/private/

Vsechny aplikace je doporufeno nainstalovat a udrzovat aktualizované. Aplikace ze sekce
,Kontrola a odstrafiovani spyware” je nutno po nainstalovani nastavit tak, aby nepracovaly v
pozadi. Aplikace ze sekce ,Kontrola a odstrafiovani spyware” je doporuceno spoustét
postupné 1 x za 14 dnid a nechat jimi zkontrolovat cely pocitac (vSechny lokalni disky popfr.
pripojend média napf. typu USB disk ¢i SD karta).

Zabezpeceni zarizeni s OS Android - clenové OPEN DOORS

Pro zabezpeceni osobniho pocitace, laptopu, smartphone atd. uvazujeme platformu s OS
Android:

1.  Antivirus - pouzivat antivirus, ktery je Setrny k pameéti zatizeni. Doporucen Zoner
Antivirus, bud' ve free ¢i placené verzi viz
https://play.google.com/store/apps/details?id=com.zoner.android.antivirus

2. Kontrola a odstrafiovani spyware - antivirem Zoner Antivirus nechat 1 x tydné projet
celé zafizeni. V pfipadé napadeni jakékoliv aplikace, je nutné tuto aplikaci nechat
odinstalovat. Nasledné je mozné odinstalovanou apliakci znovu naisntalovat pres
Google play Store a znovu nechat projet celé zafizeni antivirem Zoner Antivirus.
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Pristup na sdilené ulozisté Google DISK OPEN DOORS

Na adrese https://drive.google.com je k dispozici uloZisté iniciativy, kam néktefi ¢lenové
mohou nahravat a sdilet potfebny material. Pfistupové jméno je cz.opendoors@gmail.com,
heslo bylo zaslano ¢lenim (ti ktefi pracuji se zdroji) via SMS.

Zakladni struktura Google DISKU
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A. Slozka CLENOVE slouZi pro jednotlivé ¢leny iniciativy a v ni jsou vnofeny podslozky s
jejich pfisluSnym oznacenim (jménem)

B. Slozka SECURITY slouzi k uchovavani informaci o bezpecnostnich opatfenich v rdmci
iniciativy

C. Slozka ZDROIE a jeji podslozky je vyhrazena pro uchovavani informaci od zdrojovych
osob, organizaci atd.

D. Dalsi slozky mohou postupné pribyvat

V pfipadé, Ze ¢len OPEN DOORS ztrati pFistupové udaje k DISKU Google ¢i mu je pfistup odcizen
treti stranou, ¢len je povinen okamzité vyrozumét admina DISKU (Radim na telefonnim Cisle
+420724112498). Admin provede zménu uZivatelského hesla.

Vzhledem k tomu, Ze jednotlivé soubory a slozky jsou sdilené pod jednim uétem, vSichni
¢lenové OPEN DOORS musi davat pozor, aby nedochdzelo k dublovani verzi &i struktury. V
pfipadé editovani dokumentu by mél editaci provadét pouze jeden ¢len ve stejny Cas.

Internetové pristupy clenti OPEN DOORS

V kavarnach a jinych verejnych prostorach, kde je k dispozici Wi-Fi hotspot zasadné nepouzivat
pripojeni k tomuto zdroji Internetu! Pro pfipojeni pouzivat separatni internetové pfipojeni
napriklad pres vlastni mobilni telefon. Wi-Fi pfipojeni pouZzivat jen v domacim prostfedi nebo
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v ovérenych (neverejnych) prostorach.

Chovani clena OPEN DOORS na facebooku / twitteru (Internetu)
Clenim OPEN DOORS je VELMI doporudeno si precdist nasledujici ¢lanky vénujici se
bezpecnosti na Internetu:

http://cs.wikipedia.org/wiki/Bezpe%C4%8Dnost_na_internetu

http://www.bezpecnyinternet.cz/zacatecnik/on-line-komunikace/rizika.aspx

http://www.lupa.cz/clanky/instant-messaging-nepravem-prehlizena-hrozba/

http://euro.el5.cz/archiv/ocima-kremelskeho-trolla-rusko-zamestnava-armadu-
internetovych-diskuteru-1180090

Na Internetovych socialnich sitich (popf. emailu) dale NENi doporuéeno:

e Klikat na odkazy, o kterych nejsem 100% presvédcen, Ze jsou bezpecné. V opacném
pfipadé riskuji zavleCeni spyware na mé zafizeni a ohrozeni nejen sebe, ale i pratel
(Fetézova reakce)

e Hrat online hry (jsou semenistém rlizného malwaru/spyware). Opét tim ohroZuji nejen
sebe.

Na Internetovych socialnich sitich (popf. emailu) dale JE VELMI doporuceno:

e 1x za mésic zménit heslo k uctu

Interni chat - Instant Messaging (internal IM)

IM je dllezitym faktorem pti dorozumivani ¢lend OPEN DOORS. Vzhledem k tomu, Ze OPEN
DOORS facebook chat (PM) je velmi lehce napadnutelny a bez mozZnosti enkrypce datového
provozu, iniciativa OPEN DOORS se rozhodla, Ze s platnosti od 27. 04. 2015 se bude pouzivat
jako jediné IM médium pro interni online IM sluzba Bleep jak pro platformu Windows, tak pro
Android:

Instalace ke staZzeni: http://labs.bittorrent.com/bleep/

Po nainstalovani je nutno zadat prihlasovaci jméno, emailovou adresu a nechat si na mail
poslat aktivac¢ni kod.
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